Na osnovuclana 70 stav 2dlana 82 stav 1 Zakona o lokalnoj samoupravi. L8t RCG" br. 42/03,
28/04, 75/05 i 13/06 i "Sl. list CG” br. 88/0903/10),¢lana 83 stav 3 Statuta OpStine Bijelo Polje (L8t
RCG" — opstinski propisi br. 25/04 i 33/06 i SitlCrne Gore - opstinski propisi br. 21/1®ana 34 stav 1
Odluke o organizaciji i nafinu rada lokalne uprave Opstine Bijelo Polje ("Sl.list Crne Gore" — opStinski
propisi br. 13/15 i 15/15) direktor Centra za informacioni sistem, d o nib s

PROGRAM RADA

CENTRA ZA INFORMACIONI SISTEM
OPSTINE BIJELO POLJE ZA 2018. GODINU

Centar za informacioni sistem vrSi stne i druge poslove iz okvira prava i duznosti wadkl salanom
36 Odluke o djelokrugu, organizaciji i #iau rada lokalne uprave (Sl.list CG - opsStinskogasi br. 15/11).
Istim ¢lanom je t&no preciziran djelokrug nadleznosti ovog Centrakojem se shodno navedenoj odluci
poslovi obavljaju u jednoj organizacionoj jedinicCentru za informacioni sistem.

Programom rada Centra za informacioniesisOpstine Bijelo Polje su obuhdemi pregled i sadrzina
poslova, nén izvrSenja i nosioci poslova, rokovi za izvrSerjao i aktivnosti koje su vazne u vrSenju
programiranih poslova.

Ovim programom utvtuju se poslovi i zadaci kojée Centar za informacioni sistem, OpStine Bijelo
Poljeobavljatiu toku 2018. godine

1. ODRZAVANJE | UNAPREBDENJE INFORMACIONOG SISTEMA OPSTINE

1.1. Rad narazvoju i odrzavanju i@narsko-komunikacione infrastrukture i servisa u
informacionom sistemu organa lokalne wgwe.

Rad na ovim poslovima u djelokrugu svoje nadlean@shtar za informacioni sistem prikuplja podatgesti
funkcionisanje segmenata sistema i dajec¢sumisljenja, posebno u vezi funkcionisanja orgésialne
uprave, sekretarijata i sluzbi autoritativho, ka&od davanja instrukcija, stnih misljenja i preduzimanja
akcija kod ostalih javnih sluzbi. U tom pogledu @eige u 2018. godini vrsiti:
* Implementaciju generisanja servisa.
Redovna aktivnost
» Pruzanje instrukcije organima uprave radi ké@i§a ICT infrastrukture i upravljanja dokumentima u
odgovarajdgem formatu
* Pr&enje rangiranja i optimizaciju veb aplikacija.
Redovna aktivnost.
* Razmjenu podataka sa Predsjednikom opStine, s\ganana, kao i drzavnim organima, prema zakonu.
Redovna aktivnost.
* ProSirivanje modela podataka i funkcionalnosti, kaentralni pregled svih podataka, upravnih akata
formalnosti.
Od 30. juna 2018. godine.
» Dovrsavanje funkcionalnosti za potpuno inkrememtalpravljanje dokumentima i slanje podataka. Od
jula do kraja 2018. godine.



* Nastavak rada i okavanje sluzbenika/administratora Centra, i kasrsiezbenike organa Opstine u
pogledu implementacije programa za elektronskouljarge dokumentima.
Do avgusta 2018. godine.

 Poma za instaliranje hardversko-softverske podrskea&denje specijalnih servisa

« Aktivnosti na uvodjenju domen kontrolera (unapreggemreze, nabavka primarnog i sekundarnog
servera, dodatne opreme, analiza stanja i nab&#cl Microsoft-a.

1.2. Odrzavanje informacionog sistema, softvera i banelgtaka
* Analiza i poboljSanje bezbijednosti servisa, potpbackup i kontrola backup-a podataka. Zastita
podataka sistema finansijskog poslovanja. Redokhenast
» Odrzavanje aplikacija, unapdenje korisntkog interfejsa. Uz adekvatno procjenu méaguje
eventualna migracija na novije verzije kéagih tehnologija radi poboljSanja i efikasnostaargana i
radi poboljSanja performansi sistema. Redovna a&sv
* Prelazak na novu verziju razvojne platforme.

1.3. Intervencije na hardveru
* Nastavak redovnih aktivnosti vezanih za odrZzavagstoje€e fizicke infrastrukture, tehtka poma
sekretarijatima i sluzbama
* Odrzavanje infrastrukture razvojnih korigkih servera.
Redovna aktivnost

2. IMPLEMENTACIJA | REALIZACIJA POSTOJE CEG, PLANIRANJE | PROJEKTOVANJE
NOVIH RIESENJA INFORMACIONOG SISTEMA

2.1.Rad na uvdeniju sistema elektronskog upravljanja dokumentimaelektronska

uprava EGSP.
Program elektronske uprave u Opstini Bijelo Poljeaiza cilj pojednostavljivanje poslovne reguladije
procedura za razvoj biznisa u sekretarijatima igonu organima u okviru lokalne uprave kdesjem
poboljSanih IT rjeSenja, kako bi se promovisalakovitija i efikasnija lokalna administracija zéhis sektor.
U tu svrhu, prema Memorandu o razumijevanju preie su duznosti i odgovornosti i Opstine | USAHE-
kako bi se omogilo adekvatno i blagovremeno spra@emje aktivnosti u okviru programa IT podrske
elektronskoj upravi u Opstini Bijelo Polje.

* Fazal:

- Sprovalenje kratke IT situacionu analizu u saradnji Cenglgsperata programa efikasnog upravljanja.

- Provjera podobnost ¢anara za novi softver — hardware i software.

- Adaptacija/nabavka operativnog softvera i nedoétajopreme — odgovornost Eksperta Programa
efikasnog upravljanja i IT odsjeka Opstine BijelaljB.

- Instalacija odabranog softvera za e-upravu i obméiposlenih — odgovornost Eksperta Programa
efikasnog upravljanja i softverska kompanija.

- lzmjene u modulu i definisanje prava skeniranjaudoknata, unosa i pretrage.

* Faza ll: Probni rad u nekoliko procerura, promocpastanje servisa u rad.

» Cilj EGSP programa se odnosi na undprge IT tehnologije i to: definisanje i kreiranjdekvatnih IT i
elektronskih rjeSenja za unagemje interne komunikacije, ¢inkovitost da postoj@ jednostavni i
adekvatni softver bude operativan, a prema taiemo obditi relevantne kadrove da efikasno
primjenjuju uvedena rjeSenja.



Uvodjenje ovog sistema omogava brzi, efikasniji i transparentniji rad orgarwkdlne uprave jer ubrzava
proces radagini lako dostupnim baze podataka, a sluzbenicingarjeSinama organa olakSava obradu i
praenje predmeta.

2.2. Rad na integraciji sistema video nadzora sagim sistemima zastite (protivprovalni, protivporar
sistemi kontrole pristupa).

Opstina ima video nadzor i to: Sesnaestokanalni MEerni) na koga je prikljgeno 15 kamera kao i jedan
cetvorokanalni DVR na kojem su prik§ene dvije kamere koje nadgledaju glavni gradski trg
Predvidena je kompletna zamjena starog sistema i implemeatija novog.

Uvodjenje IP sistema video nadzora, koji pruza neogst nadgledanja i snimanja video i audio zapigam
racunarske mreze (lan ili wan).

Razmatranje uvodjenja sistema elektronske ideatfjk iskljwivo kori&enjem individualne SMART Kartice
pri ¢emu se svaki pristup i aktivnosti biljeze na posebrserveru.

2.3. Uvodjenje novih softverskih programa.

Redovno odrzavanje i unagenje postojéh korisnickih servisa spada u redovne aktivnosti, ali u zens$ od
raspolozivih sredstava i realizovanih projekataotok?018. godine razvif@mo sljedée servise:

* Email servis — u saradnji sa administratorima Kilajimstitucija ¢e se raditi na poboljSanju zastite
krajnjih korisnika email servisa

» Storage servis — za uvodjenje ovog servisa je potreobezbijediti poseban hardver za smjeStanje
podataka kapaciteta do 1-10 TB. U narednom perradmotréemo mogdnost da ovaj vid inicijalne
instacije podignemo na nivo mreznog servisa. PnianjgtoridZ servisa moze se koristiti organi za peka
podatakag¢ime bi se pruzila modmost da se definiSu

» Strining i video-konferencijski servis — u zavishaxl raspolozivih sredstava za nabavku profesimnal
opreme.

* Registar dobalga — korisnik, korisnik Sekretarijat za finansij&ekretarijat za saohkiaj i stambeno-
komunalne odnose.

» Program za kontrolu &ana — korisnik Sekretrijat za saobagi stambeno-komunalne djelatnosti

» TAXAME, (programsko rjeSenje za uttwanje, naplatu i kontrolu poreza na nepokretneskprisnik
Uprava javnih prihoda.

» Biometrijska identifikacija, arhiviranje i kontrolaadnog vremena - korisnik Sluzba glavnog
administratora i CIS.

» Elektronska pisarnica.

2.4. Uvodjenje optikog interneta.

Zahvaljuju&i najnovijoj tehnologiji upotrebe ogkog interneta, Centar je u saradnji sa Crnogorskim
Telekomom, pripremio projekat zamjene postejDSL, na mnogo brZu internet konekciju.

Uspjeli smo da do zgrade OpsStine devedemo ptitkuza optiki internet i konekcija je proviena do
prostorije za server. Projekat je, trenutno, u fagireme tj. postoji samo radna verzija, kégase eventualno
aktuelizirati posle sprovedenog fizibiliti istrazinja.
Postupak ugradnje opkiog interneta obuhvata:

* ugradnju CE uréaja (u zgradi OpStine optimalno je ugraditi 3daje)



« karakteristike ovih uredjaja su znatno manje dinjenneosjetljivost na elektine smetnje, vodu kao i
niske temperature.

* Prednosti optikog interneta i razlike u odnosu na posto@DSL i kablovski internet su, prvenstveno,
u vetim brzinama kod optkog interneta, kao i stabilnija konekcija, zato fdod optike provodnik
staklo koje ne generiSe struju i samim tim ne eazmetnje u protoku, kao Sto je to ¢slukod
bakarnih Zica kod postajg mreznih rjeSenja.

3. KONTROLA FUNKCIONISANJA AUTOMATIZOVANE OBRAD E PODATAKA

Centar, kroz unapriggeni informacioni sistem sistematskom primjenom epga, obezbjéuje transformaciju
podataka i informacija u oblik koge mai da se koristi za oddenu namjenu. Podaci i informacije, kao
sinonime, daljom obradom prosljedjujemo “viSemivau i u tom smislu se obezbjedjuje prikupljanjerada,
skladiStenje i dostavljanje podataka radi njihoaogkvatnog kori&nja.

Podaci i dokumenti moraju biti obradjeni u adekeatnformatu i prenijeti (u formi izvjestaja,
pregleda, tabela i sl.), korisnicima radi dalje konkacije.

» Centar obezjtuje, generisanje, arhiviranje i kontrolu k@éegja i upotrebe informacione tehnologije
sistema trezorskog poslovanja Opstine Bijelo Padlje. tom smislu se vrSi redovno peaje
funkcionisanja mreze, radi sbkackup na serveru, tipa Simion DELL, kao i otklanjajse svi
moguei kvarovi u radu sistema. Poslovi su svakodinev u tom cilju se vrSi i elektronska zastita
podataka na glavnom serveru.

* Centar za informacioni sistem vrSi odrzavanja iapnedjenja lokalnih, tj sektorskih sistema,
integrisanog sistema video nadzora u zgradi opstex@i vodi posebnu brigu o informacionom sistemu
koji je vet instaliran u kancelarijama kabineta Predsjedni&tioe, sektoru urbanizma, saataja i dr.
VrSe se neophodne dopune i izmjene softvera, remgel tehnoloskih sredstava, kao i osvjezavanja
baze podataka obveznike, &ka i pravna lica na teritoriji opStine BgelPolje. Redovni poslovi.

4. OBUKE ZA KORISTENJE INFORMACIONE TEHNOLOGIJE | SISTEMA

Znanje sluzbenika da adekvatno upotrijebi intermkst date mogtnosti iskoristi na pravi r@n, ne zavisi samo
od dostupnosti infrastrukture ili servisa odredm@nasluzbeniku, vé& u zn&ajnoj mjeri od motivacije tj.
postojanja korisnog i neophodnog sadrzaja i njegayesnosti 0 postojanju Sansi koje informacionestiro

pruza.

U saradnji sa drugim organima Centar vrSi ocjenmpraporuku koju prosledjuje, na za to uten n&in,
starjeSini organa o potrebu dalje edukacije sluiaekoji nemaju adekvatno znanje iz ove oblastkoge je
neophodno za obavljanje radnih zadataka.

Centar u skladu sa tim vrSi planiranje obuke shmikm | namjeStenika organa uprave za koriStenje
informacione tehnologije i sistema; prepéauje nabavke opreme; odrzavanje€umarskih jedinica i sredstava
i razmjenu podataka.

Striene obuke sluzbenika i radionice iz oblasti kojeosuinteresa za pojedine organe, shodno potrebama i
interesovanja, organizot&a se u nastavnim centrima i radionicama.

Za sve zaposlene sluzbenike i namjeStenike uldokaupravi koji nijesu ranije obavili kursevzarad na
racunarima i ostalim sredstvima komunikacione tebgpé, po poreporukama Centra, ispitati njiov
znanje i poznavanje odienih kompjuterskih jezika i za odene predloziti dodatnu obuku.

Vremenski rok: konstantno



5. ZASTITA PODATAKA | PRIMJENA SAVREMENE INFORMACIO NE | KOMUNIKACIONE
TEHNOLOGIJE

5.1. Zastita podataka i funkcionisanja servisa.

Pove&ani broj internet napada, ograanja u pogledu zastite infrastrukture, i mégosti da se veoma brzo i
lako kopira i integriSe veliki broj podataka mobesiti za posljedicu ozbiljnu prijetnju i strah kaslau pitanju
povjerljivi podaci, privatnost, povjerenje u sigost kao i nedostatak koéEnja benefita koje pruza
informaciono drustvo.

U tom smislu, potrebno je obezbijediti efikasanesis zastite, koja mora biti konstantna, efikasodrziva.

* VrSi se ugrdivanje softvera, radi zasStite operativnih esish od strane virusnih softvera. Ovi
programi su odgovor na prijetnje u operatwnsistemima iWindows-u koji koristi OpStina
Bijelo Polje.

* Uraduje se firewall i hardverski firewall u &hju integrisanog firewall - a i u slju starijih
sistema koje se koriste a gdje nema nikakvdtesia zastite .

» Kako bi kvalitetno i uspjesno izvrSili smo zastoperativnih sistema i¢anara koji imaju internet
vezu, instaliranjem antivirus, antispyware idl zastite. Antivirusni program je podeSen densa
preuzima definicije te pokée periodéno skeniranje unara. Mi koristimo profesinalan ESSET NOD
32 Antivirus software, besplatan AVG antivirusmograma sa uklgenim email skenerom. Redovni
poslovi.

5.2. Prafenje i primjena savremene informacione tehnologije.

Informacione tehnologije igraju kijmu ulogu u svim elementima poslovanja, ali posehaaiaj ima sistem
komunikacije i interakcije iznm# organa uprave. Centge i 2018. godine destvovati na IT forumima,
okruglim stolovima, radionicama, seminarima i ddmana, i doprinij€¢e izdanjima IT biltena koje
promoviSu primjenu novih znanja.

Led displeji

U toku 2018. godine Centae nabaviti joS led displej koje biti postavljeni na zgradi zgradi Fakulteta i
eventualno, kod gradskog parka, na kojifease primjenom savremenih inforngath alatki 'apdejtovati’ sve
informacije vezano za druStveni Zivot grada.

Bijelo Polje — siguran grad

Zahvaljujii dugora@nim informaciono-komunikacionim planovima grada,vidava se veliki posao
mrezne/optike infrastrukture grada. Opstina Bijelo Polje pkajeizvodi iz viastitih sredstava. Ideja projekta j
stvaranje humanijeg Zivotnog okruzenja i unda@nje kvaliteta Zivota griana na bazi savremene tehnologije.

Projektom je preddieno uspostaydnje video nadzora najitnim lokacijama u gradu, u skladu sa odredbama
0 neugrozavanju privatnosti gi@na, a u namjeri da Bijelo Polje postane bezbjeptad - grdani sigurniji na
javnom mjestu, u saokfaju, a najmldi bezbrizni u zabavisStima, Skolama, dvoriStimaralgtima.

DosadaSanja iskustva su pokazala da video nadmoo bioprinosi bezbjednosti giana, jer video snimci
predstavjaju neoboriv dokaz protiv gmilaca, pa se tako i preveniraju eventualna ldaduaivicna djela.



Biometrijska identifikacija, arhiviranje i kontrola radnog vremena.

Kako bi na kvalitetan r@n izvrSili evaluaciju dinka lokalnih sluzbenika i namjesStenika OpstineeRijPolje,
kao i pospjesili efikasnost rada organa lokalneauvprodigili smo se za izradu softvera za biometrijsku
identifikaciju, arhiviranje, kontrolu i obradu pad&a o radnom vremenu zaposlenih.

Centar je prikupio sve ponudeza izradu softverdinanetrijsku identifikaciju, arhiviranje, kontroluobradu
podataka o radnom vremenu kaje, posle dobijanje Saglasnoisti od Agencije za adald pristup
informacijama i zastitu ¢nioh podataka, biti kompletno aktivan u toku 20d8dine

Centralna kadrovska evidencija.

Shodnoélanu 152 Zakona o drzavnim sluzbenicima i namjesima (,Sl.list CG" br. 39/11, 50/11, 66/12),
Centralna kadrovska evidencija obuhvata podatl@rZzavnim sluzbenicima i namjeStenicima, i to: ime i
prezime, nacionalnost i maternji jezik, adresedipstveni matini broj, kao i druge podatke od ziaga za
upravljanje kadrovima.

U skladu sa tim, Centae u toku 2018. godine aktivirati aplikaciju - Ceaitra kadrovska evidencija kofa
narcito sadrzati sve podatke iz radnih odnosa o zapwskeu organima lokalne uprave.

Legalni softver.

Problem postojanja uglavnhom nelegalnog softvergegho od vaznijin pitanja koje treba rjeSavati. Kro
komunikaciju i sastanke sa predstavnicima Micreaofia Crnu Goru, veje trazeno da se Sto prije rjeSava
pitanje zakonitog kor&&nja njihovih proizvoda.

Ovo zahtijeva ne mala sredstva, i to ne jednokraatau duzem vremenskom periodu, pa zbog komplikovane
finansijske situacije napravili smo plan nabavkeidsoft softvera - Office i windows.

Elektronska pisarnica.

Shodno Zakonu o arhivskoj glia OpStina Bijelo Polje mora da pristupi registratarhivske grde i odretenu
dokumentaciju preda nauvanje ili uniStenje Drzavhom arhivu Crne Gore, delarija u Bijelom Polju.
Odreiena grda kao Sto su registratori se trajfuiova tako da je u ciljguvanija iste potrebno izraditi softver za
elektronsku pisarnicu i razviti aplikaciju, te naltepotgreban hardver za funkcionisanje iste.

Uvodenje elektronske pisarnice zahtijeva nabavku opreanpisarnicu (skener masSina sa mog&u obrade
podataka u A 3 formatu), izrada softvera za eleigka pisarnicu, testiranje i implementacija progaam



6. TRANSPARENTNOST RADA ORGANA LOKALNE UPRAVE, MED 1JI, VEB SAJT

6.1. Medijska prezentacija drustveno-poditih i kulturnih aktivnosti.

Obzirom da je lokalna uprava vazan izvor inform@a@p medije, to je pozicionira u centar komunikskak)
procesa unutar lokalne zajednice i pretvara jejuckbg komunikacijskog aktera. Medijska prezentacqja i
drustveno polittkog i kulturnog zivotace se odvijati kroz: televizijske i radijske emisifelevizijski spot,
radijske dzZinglove, novine, javne tribine (fakulterednje Skole i mjesne zajednice), kulturnewadsti i dr.

6.2. Internet prezentacija opsStine Bijelo Polje.

Novom internet prezentacijomww.bijelopolje.co.meOpstina dobila je potpuniji sadrzaj.

U 2018. godini¢cemo uz redovno azuriranje i unos najnovijin aktastn iz nadleznosti organa lokalne
samouprave i materijala za sjednice Skupstine,rpmg koji su vezani za program ,Otvoreni paralarhent
preko novog interfejsa na zn&noj web prezentaciji OpSstine, izraditi novi intgsfeza urbanizam sa svim
planovima, projektima i informacijama koji su pding.

Pored redovnog predstavljanja projekata, prograakata, finansijskih i izvjeStaja o radu, novinu getavlja
prezentovanje sljedi sadrzaja:

* novi interfejs za biznigone ( biznisbp.me),

» prevod na engleski jezik novog interfejsa za bizaise ( biznisbp.me),

* novi prostor koji pripad@rezentaciji civilnog sektora tj. propisima koji definiSu njihov rad, propise i
aktivnosti

* slobodnom pristupu informacijamgproaktivan pristup informacijama

» elektronske prijave gdana komunalnoj policiji

» elektronski obrasci i elektronske formalnosti

» informacije o legalizaciji objekata shodno novonkdau.

U cilju blagovremenog i objektivhog informisanjaagana Bijelog Polja o ostvarenim, novim i drugim
planiranim investicijama na podiju opstine Bijelo Polje, Centae nastaviti sa pt&njem aktivnosti o radu

lokalne samouprave i realizaciji razvojnih projieka koji su od vitalnog zgaja za OpsStinu Bijelo Polje,

obezbjedjenju materijala za izradu informativnihigja sa saopsStenjima i tekstovima uz potpunuitzast
intelektualne svojine i autorskih prava.

U dijelu promotivnhog djelovanja u cilju ispunjavangvih obaveza iz strategije evropskih integragigmisiu
postizanja vée transparentnosti javne uprave, Cedtau 2018.g joS snaznije intenzivirati svoje aktistnma
postizanju stvarno odgovornog i demokratskog daustv

Br: 09/1-801-25/17

U Bijelom Polju,30.12.2017. godine
DIREKTOR
Vasko Radowi



